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Abschnitt 1: Schulerdaten - welche Daten werden erfasst, wo
und wie werden sie gespeichert

Ubungsmodus, Priifungsmodus
Bei der Benutzung der Oriolus-Lernprogramme werden den Schulern Lehrtexte und
Ubungsaufgaben prasentiert.

Diese kénnen im Ubungsmodus oder im Priifungsmodus bearbeiten werden. Nur im
Prafungsmodus werden die Ergebnisse gespeichert.

Generell kann auch ein vorgegebenes Schulerkonto ,Irgendwer” verwendet werden, bei
dem Uberhaupt nichts gespeichert wird. Das ist ein anonymes lokales Schiulerkonto.

Pro Schiiler eine Datei

Wird einem Schiuler ein Schulerkonto bereitgestellt (in der Regel von der Lehrkraft der
betreffenden Klasse angelegt), so besteht dieses Schiilerkonto aus einer einzigen Datei
(mit der Erweiterung .Izk) und einem frei wahlbaren Dateinamen. In der Regel wird Vor-
und Nachname des Schilers als Dateiname verwendet, es kann jedoch auch ein
beliebiger Fantasiename verwendet werden. In dieser LZK-Datei werden die
Prifungsergebnisse aller Oriolus-Module eines Schilers gespeichert.

Was wird gespeichert

Gespeichert wird Datum, Uhrzeit und Dauer der Prifung sowie richtig oder falsch fur jede
Aufgabe innerhalb der Priifung. Es werden keine Eingaben der Schiler gespeichert (also
z. B. keine Texteingaben in ein Eingabefeld etc.). Wenn ein Schuler die selbe
Aufgabenmappe mehrfach im Prifungsmodus bearbeitet, wird der jeweils vorhergehende
Eintrag Uberschrieben. Dann wird zusatzlich in den neuen Eintrag Ubernommen, wie oft
diese Aufgabenmappe schon im Prifungsmodus bearbeitet wurde und wieviel Prozent der
Aufgaben summarisch dabei richtig bzw. falsch bearbeitet waren.Zusatzlich steht in der
LZK-Datei der Dateiname zum Zeitpunkt, als die Datei angelegt wurde. Das ist n6tig, damit
eine Schulerdatei nicht einfach kopiert und umbenannt werden kann, um eine neue zu
erzeugen. Auch das Schulerpasswort ist in der LZK-Datei.
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Verschliisselungsmethode im offline-Betrieb

Die LKZ-Dateien sind von Haus aus verschlisselt, auch im Offline-Betrieb. Dazu wird im
Offline-Betrieb zur Laufzeit vom Programm selbst ein Schissel berechnet, der im
Lehrermodus zur Einsicht in die Schilerkonten verwendet werden kann. Das
Schulerpasswort ist so angelegt, dass es eine beliebige Lehrkraft im Lehrermodus
(Lehrerpasswort) setzen, einsehen und andern kann. Damit nur eine einzige Lehrkraft
Zugriff auf die Schilerpassworter hat, muss zusatzlich ein Klassenpasswort gesetzt
werden. Dieses wir ebenfalls verschlisselt in der LZK-Datei abgelegt.

Verschliisselungsmethode im online-Betrieb

Wenn die Schilerdateien online gespeichert werden, also nicht auf dem Gerat oder im
lokalen Netzwerk, dann werden sie gezippt und mit einem 256-Bit-AES-Verfahren
verschlusselt. (Die verwendeten Kryptografie-Module stammen von der Firma
TMSSoftware.com, Roeselarestraat 180, 8560 Wevelgem — Belgien). Per SFTP werden
die verschlusselten Dateien dann auf einem sicheren SFTP-Server gespeichert. Dabei
wird auch der Dateiname mit 256-AES-Kryptografie verschlisselt.

Schliissel bei Privatkundenkonto
Als Schlussel wird bei Privatkunden ein vom Kunden selbst vergebenes Passwort
verwendet. Ein Wiederherstellung der Datei ist bei verlorenem Passwort nicht moglich.

Schliissel bei Schulkonto

Bei Schulen wird der Schlissel zur Laufzeit intern aus verschiedenen Daten der Schule
berechnet. Insbesondere flie3t hier die Schul-ID ein, eine jeder Schule eindeutig
zugeordnete Nummer.

Zugriff der Lehrkréfte auf Online-Konten
Damit Lehrkrafte auf die der Schule zugeordneten Online-Konten der Schiler zugreifen
kénnen, bendtigen Sie folgende Voraussetzungen:

1. eine Schullizenz eines Oriolus-Programms (keine Demo, keine Einzellizenz)
2. ein Lehrerpasswort, das in der Regel im Schulnetzwerk gesetzt wurde
3. die Schul-ID, die der betreffenden Schule zugeordnet ist

4. einen Berechtigungscode, der dieser Schul-ID zugeordnet ist. Ein aus der
Schul-ID generierter Berechtigungscode wird der Schule anfangs von Oriolus
bereitgestellt. Die Schule kann diesen jederzeit durch einen eigenen
ersetzen. Dieser wird AES-Verschlisselt (Schllssel intern zur Laufzeit aus
den Schuldaten generiert) im Online-Verzeichnis der Schule abgelegt.

5. das Klassenpasswort, das exklusiv der zustandigen Lehrkraft den Zugang
zu den Schilerdaten der betreffenden Klasse erlaubt. Das Klassenpasswort
wird AES-Verschlusselt (Schlussel intern zur Laufzeit aus den Schuldaten
generiert) im Online-Verzeichnis der Klasse abgelegt.Es gibt zwei
vorgegebene Ordner, ,Upload” und ,Allgemein®, auf die ohne
Klassenpasswort zugegriffen werden kann. Dort sollten dauerhaft keine
Schulerdateien liegen, au3er mit anonymisierten Schulernamen.



Nachrichten der Lehrkréfte an die Schiiler

Eine Lehrkraft kann innerhalb eines Online-Klassenordners, der durch ein
Klassenpasswort geschuitzt ist, kurze Textnachrichten an einzelne Schuler oder die ganze
Klasse ablegen. Diese werden genauso wie die Schilerkonten als 256-Bit-AES-
verschusselte Dateien im Klassenordner abgelegt.

Datensicherung

Die verschlisselten Schilerdateien auf dem Server www.oriolus.de werden von Oriolus
taglich in Rdumen der Firma Oriolus gesichert und nach 30 Tagen geldscht. Die Sicherung
dient dazu, versehentlich geloschte oder beschadigte Dateien oder Klassenordner wieder
herzustellen.

Datenléschung

Geldscht werden Online-Schiilerkonten von den zustandigen Lehrkraften. Nach der
Léschung verbleibt weder die gel6schte Schilerdatei noch eine Kopie davon auf dem
Online-Server. Lediglich im Offline-Backup in den Raumen von Oriolus befindet sich fur
maximal 30 tage noch eine Sicherungskopie. Auf dem Oriolus-Server lauft ein Routinejob,
der leere, nie benutzte Schilerdateien nach 10 Monaten automatisch und ohne Riickfrage
|6scht. Benutzte Schilerdateien werden automatisch geldscht, wenn 24 Monate kein
Zugriff darauf erfolgte.

Server-Standort und -Management

Oriolus verwendet fur die Speicherung der Schulerdaten den Server www.oriolus.de.
Dabei handelt es sich um einen Managed-Server bei Hetzner Online GmbH, Industriestr.
25, 91710 Gunzenhausen mit Standort in Deutschland. Dabei sorgt Hetzner Online GmbH
fur hohe Sicherheitsstandards und aktuelle Sicherheitsupdates.

Schuleigener SFTP-Server
Alternativ kann eine Schule auch einen eigenen SFTP-Server bereitstellen und fir die
Speicherung der Schilerdateien nutzen.

Datennutzung
Weder gewinnt noch nutzt Oriolus irgendwelche Informationen aus den Online-Konten.

Speicherung der Schulerdaten offline im Netzwerk der Schule

Prinzip:

Das Lehrerpasswort ist dem gesamten Kollegium bekannt.

Das Klassenpasswort kennt NUR der Klassenlehrer.

Das Schiulerpasswort kennt nur der Schiiler selbst und der Klassenlehrer.

Das Lehrerpasswort

* Im Schuleinsatz wird DRINGEND empfohlen, ein Lehrerpasswort zu setzen. Dieses
steht verschlUsselt in der Datei netzwerk.ini, die sich zusammen mit
Oriolus_Lernprograemm_starten.exe gemeinsam schreibgeschutzt auf dem Server
befindet.
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» Erst wenn ein Lehrerpasswort gesetzt wurde, stehen erweiterte Funktionen wie der
Lehrermodus, der Diagnosemodus und die neuen, differenzierten
Datenschutzfunktionen zur Verfigung.

» Setzen Sie also in der Datei netzwerk.ini der Lernprogramme ein Lehrerpasswort,
entweder gleich bei der Installation, oder spater unter "Einstellungen" und
"Netzwerk" im Lernprogramm selbst.

Schiilerpasswort

Wenn kein Lehrerpasswort gesetzt ist, kann ein Schulerpasswort jederzeit von Jedermann
gesetzt werden, also vom Schililer selbst, von der Lehrkraft oder auch von einem
Unbefugten. Das ist nicht mehr moglich, wenn ein Lehrerpasswort gesetzt wurde. Dann
kann das Schilerpasswort nur im Lehrermodus gesetzt werden.

Als Lehrkraft haben Sie folgende Optionen:

1. Sie verzichten auf Schulerpassworter: Dann kann jeder Schiler auch die
Ergebnisdateien der anderen Schiiler 6ffnen und darin arbeiten. Das kann zu Arger
fuhren! (In der Grundschule wird das in der Regel von den Schulern aber nicht
gemacht, wie die Erfahrung lehrt!) Diese Variante genugt dem Datenschutz NICHT!

2. Sie wechseln in den Lehrermodus und setzen auf der Schulerverwaltungsseite
nacheinander fur jeden Schiler ein Schulerpasswort und teilen dieses dann dem
jeweiligen Schuler mit. Das ist mit einem gewissen Aufwand verbunden.

3. EMPFOHLEN: Sie nutzen auf der Schilerverwaltungsseite im Lehrermodus den
Schalter "Schulerliste". Dann kopieren Sie aus der Zwischenablage die Namensliste
Ihrer Klasse in das Eingabefenster. Anschlie3end klicken Sie auf "Passworter
generieren". Jedem Schulernamen wird nun ein automatisch erzeugtes vierstelliges
Passwort zugeordnet, bestehend aus einem Buchstaben und drei Ziffern. Eine
Ubersicht tiber diese Passworter kénnen Sie einmal fur sich selbst ausdrucken und
einmal fur lhre Schiler. Jeder Schiler erhdlt dann sein Passwort auf einem
Papierstreifen. Ihr gesamter Arbeitsaufwand dafiur beschrankt sich auf allenfalls 5
Minuten! (Gleichzeitig kdbnnen ein Klassenpasswort setzen, siehe unten!)

4. Sie setzen keine Schulerpassworter, aber ein Klassenpasswort, und teilen dieses
Ihren Schilern mit. Der Vorteil ist, dass es in der Klasse nur ein einziges Passwort
gibt und niemand klassenfremdes zugreifen kann. Der Nachteil ist, dass die Schuler
selbst die Daten lhrer Klassenkameraden 6ffnen kénnen. Das ist nur in dem Fall
datenschutzkonform, wenn jeder Schuler einen eigenen Windows-Account hat und
seine eigenen Daten in seinem Home-Verzeichnis gespeichert werden (z. B. in der
Musterlésung BW).

Wenn ein Schilerpasswort gesetzt wurde, kann die Schilerdatei zunachst nur mit diesem
Passwort gedffnet werden. Sofern ein Klassenpasswort gesetzt wurde, kann sie auch mit
dem Klassenpasswort gedffnet werden. Bitte beachten Sie Folgendes: Wenn ein
Klassenpasswort gesetzt wurde, kann die Schulerdatei NICHT mit dem Lehrerpasswort
geoffnet werden! Warum? Weil das Datenschutzgesetz nur dem Klassenlehrer selbst
Einsicht in die Schulerdaten gestattet, das Lehrerpasswort jedoch dem ganzen Kollegium
bekannt ist!



Also:

1. Kein Klassenpasswort gesetzt — Schulerpasswort oder Lehrerpasswort kdnnen die
Schulerdatei 6ffnen.

2. Klassenpasswort gesetzt — Schulerpasswort oder Klassenpasswort kdnnen die
Schulerdatei 6ffnen.

Klassenpasswort
Das Klassenpasswort konnen Sie nur im Lehrermodus setzen. Es gibt zwei Wege:

* 1. Sie wechseln in den Lehrermodus und setzen auf der Schilerverwaltungsseite
nacheinander fur jeden Schiler das Klassenpasswort. Das ist flr eine ganze Klasse
in wenigen Minuten erledigt!

» 2. Sie nutzen auf der Schulerverwaltungsseite im Lehrermodus den Schalter
"Schiilerliste" (siehe Bild unten). Dann kopieren Sie aus der Zwischenablage die
Namensliste Ihrer Klasse in das Eingabefenster. Dann tragen Sie in das
Eingabefeld rechts das Klassenpasswort ein. Das geht allerdings nur, wenn Sie die
Klasse neu anlegen. Sind die Schulerdateien schon vorhanden, geht nur der in
Punkt 1 beschriebene Weg.

Nur der Klassenlehrer soll Kenntnis vom Klassenpasswort haben.

Wenn Sie als Klassenlehrer sich einen schnellen Uberblick tber sie Leistung lhrer Schiiler
verschaffen mochten, geben Sie im Lehrermodus auf der Schilerverwaltungsseite unter
"[Klassenpasswort entsperren]" das Klassenpasswort ein. Dann haben Sie ohne weitere
Passworteingabe sofort Zugriff auf alle Ihre Schuilerdateien.

Klassenpasswort vergessen

Wenn Sie das Klassenpasswort vergessen haben, kénnen nur wir von Oriolus aus den
Schulerdaten selbst ein Notpasswort erzeugen, mit dem das verlorengegangene
Klassenpasswort wieder angezeigt werden kann. Dazu zeigt das Programm nach der
Eingabe eines falschen Klassenpasswortes in der Titelzeile des Meldungsfensters einen
Code an. Wenn Sie Oriolus gemafy dem Datenschutzgesetz nachweisen kdnnen, dass Sie
berechtigt sind, das Klassenpasswort zu kennen (Fax mit Schulstempel und Unterschrift
der Schulleitung und dem Code), erhalten Sie das Notpasswort, das genau ein einziges
Mal funktioniert, namlich mit dem noch gedffneten Meldungsfenster, das den zugefaxten
Code flr Oriolus anzeigt!

Klassenpasswort und Schuilerpasswort sind in der Schilerdatei selbst abgelegt, sodass
das Kopieren der Schilerdaten in eine andere Umgebung keinen Zugriff erlaubt. Die
Schulerdateien selbst sind zuverlassig verschlisselt.

Kleinsendelbach, 16.04.2021
Joachim Kleinlein



Abschnitt 2: Verarbeitungstatigkeit der Kundendaten

Dieser Abschnitt beschreibt die datenschutzrechtliche Handhabung der Oriolus-
Kundendaten, die Lizenzen von Oriolus Uber den Webshop auf www.oriolus.de oder Gber
andere Kommunikationswege erworben haben oder in geschaftlicher Verbindung mit
Oriolus stehen.

1. Allgemeine Angaben
Bezeichnung der Verarbeitungstiitigkeit Aktenzeichen Stand:
Kunden- und Auftragsverwaltung Oriolus KV AV 01.07.2018

Verantwortlicher (Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer der 6ffentlichen Stelle)

Oriolus Lernprogramme GmbH, Kellerweg 20 b, 91077 Kleinsendelbach, info@oriolus.de, 091263688

Falls zutreffend: Angaben zu weiteren gemeinsam fiir die Verarbeitung Verantwortlichen (jeweils Bezeichnung, Anschrift, E-Mail-
Adresse und Telefonnummer)

Behordlicher Datenschutzbeauftragter (Name, dienstliche Anschrift, E-Mail-Adresse, Telefonnummer)

Joachim Kleinlein, Kellerweg 20 b, 91077 Kleinsendelbach, kleinlein@oriolus.de, 091263688

2. Zwecke und Rechtsgrundlagen der Verarbeitung

Zwecke

Speicherung der Kundendaten zur internen Auftragsverwaltung in einer lokalen Datenbank

Rechtsgrundlagen
DSGVO, Datenschutzgesetze

3. Kategorien der personenbezogenen Daten

Lfd. Nr. Bezeichnung der Daten

1 Name, Anschrift, Telefonnumer und E-Mailadresse von Kunden

4. Kategorien der betroffenen Personen

Lfd. Nr. Betroffene Personen

Lizenznehmer der Oriolus Lernprogramme GmbH

5. Kategorien der Empfinger, denen die personenbezogenen Daten offengelegt worden sind
oder noch offengelegt werden, einschlieSlich Empfinger in Drittliindern oder internationalen
Organisationen

Lfd. Nr. Empfinger Anlass der Offenlegung

nicht zutreffend

6. Falls zutreffend: Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation

Lfd. Nr. Drittland oder internationale Geeignete Garantien im Falle einer Ubermittlung nach Art. 49 Abs. 1
Organisation Unterabsatz 2 DSGVO

nicht zutreffend

7. Vorgesehene Fristen fiir die Loschung der verschiedenen Datenkategorien

Lfd. Nr. Loschungsfrist

3 Die Kunden- und Auftragsdaten werden dauerhaft gespeichert
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8. Allgemeine Beschreibung der technischen und organisatorischen Maflnahmen gemaf} Art.
32 Abs. 1 DSGVO, ggf. einschlieBSlich der Malinahmen nach Art. 8 Abs. 2 Satz 2 BayDSG-E
2018

Die Oriolus Kunden- und Auftragsdaten werden in einer gesicherten lokalen Datenbank (offline) in den
Betriebsrdumen der Firma Oriolus Lernprogramme GmbH gespeichert. Eine Weitergabe an jedwede Dritte
findet nicht statt.

Weitere Angaben

9. Nur fiir Polizei- und Strafjustizbehorden

Erfolgt ein Profiling im Sinne von Art. 4 Nr. 4 DSGVO?
OJa xONein

Falls ja: Welche Art von Profiling wird durchgefiihrt?

Besteht fiir die Verarbeitung eine Errichtungsanordnung?

OJa, x[Nein Falls ja, bitte Datum und Aktenzeichen angeben

10. Verantwortliche Organisationseinheit

Dienststelle / Sachgebiet / Abteilung

Oriolus Lernprogramme GmbH, Joachim Kleinlein (Gesellschaftender Geschiftsfiihrer)

11. Datenschutz-Folgenabschiitzung

Ist fiir die Form der Verarbeitung eine Datenschutz-Folgenabschiitzung nach Art. 35 DSGVO erforderlich?
(Ja, x[1Nein Falls ja, bis wann durchzufiihren oder zu iiberpriifen

Begriindung

Keinerlei Weitergabe von Kundendaten

12. Stellungnahme des behordlichen Datenschutzbeauftragten

Liegt eine Stellungnahme des behordlichen Datenschutzbeauftragten vor?

OJa ONein

Ggf. nihere Erliuterung

Schilerdaten und Kundendaten werden von Oriolus in keinem Fall an Dritte
weitergegeben.

Kleinsendelbach, 16.04.2021

Joachim Kleinlein

Im Anhang finden Sie einen Vordruck fur eine Einverstandniserklarung der Eltern. Diese
ist immer nétig, wenn Sie auf Online-Daten der Schuler zugreifen.




Einverstandniserklarung der Eltern

zur Einsichtnahme der Lehrkréfte in der Ergebnis-Dateien der Oriolus-Lernprogramme
gemif Datenschutzgrundverordnung

Erklarung des Sachverhaltes: Die Oriolus-Lernprogramme speichern die Ergebnisse von
Priifungen, die man innerhalb des Lernprogramms macht, jeweils in einer Datei ab, die einem
Schiiler zugeordnet ist. Diese Datei ist durch ein Kennwort des Schiilers geschiitzt.

Im Falle der Nutzung der Lernprogramme auf Tablets werden die Schiilerdaten auf einem
Webserver der Schule oder von Oriolus Lernprogramme GmbH gespeichert. In diesem Fall werden
die Daten bereits auf dem Gerdt mit einem starken Verschliisselungsalgorithmus gesichert und erst
dann hochgeladen. Damit wird ein unautorisierter Zugriff zuverlissig verhindert.

Da aus padagogischer Sicht die Notwendigkeit besteht, dass Lehrkréfte Einsicht in die Ergebnisse
nehmen konnen, gestatten die Oriolus-Lernprogramme den Lehrkréiften {iber ein nur den
Lehrkréften bekanntes Passwort Einsicht in die Ergebnisse. Dazu ist IThre Zustimmung als
Erziehungsberechtigte notwendig, die Sie hier bitte per Unterschrift geben.

Schulanschrift:

Hiermit gestatte ich den Lehrkriften der oben genannten Schule, Einsicht in die Ergebnis-Dateien
der Oriolus-Lernprogramme meines Kindes zu nehmen.

Name des Kindes:

Diese Erlaubnis gilt, solange das Kind an dieser Schule angemeldet ist, oder bis ein schriftlicher
Widerruf eingeht.

Unterschrift eines Erziehungsberechtigten:

Vorname Name:

Strafse Nr:

Plz Ort:

Ort, Datum Unterschrift



